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Pós-Graduação ENISA III: Proteção e Previsão de Ciber 
Ataques 

 

A Pós-Graduação ENISA III: Proteção e Previsão de Ciber Ataques foi concebida para 
dotar os participantes de conhecimentos avançados e competências práticas na 
identificação, mitigação e antecipação de ameaças cibernéticas, alinhadas com as 
orientações e boas práticas da ENISA – European Union Agency for Cybersecurity. 

O programa aborda técnicas modernas de defesa, análise de risco, inteligência de 
ameaças e modelos de previsão de ataques, preparando profissionais para responder de 
forma proativa aos desafios atuais e emergentes da cibersegurança em contextos 
organizacionais e infraestruturas críticas. 

O regime pós-laboral foi pensado para profissionais no ativo, garantindo flexibilidade sem 
comprometer a exigência académica e a aplicabilidade prática. 
 

Porquê escolher esta Pós-Graduação? 
• Alinhamento com normas, frameworks e recomendações da ENISA 
• Foco na prevenção e previsão de ciberataques, para além da resposta reativa 
• Abordagem prática baseada em cenários reais e estudos de caso 
• Desenvolvimento de competências altamente valorizadas pelo mercado 
• Formação orientada para os desafios atuais da cibersegurança na Europa 
• Reforço do perfil profissional em áreas críticas de proteção digital 

 

A quem se destina 
• Profissionais de Tecnologias de Informação, Redes e Sistemas 

• Administradores de sistemas e cloud e responsáveis por infraestruturas digitais 

• Engenheiros informáticos e de telecomunicações 

• Especialistas em Cibersegurança, Segurança da Informação, SOC e CSIRT 

• Analistas de risco, compliance e proteção de dados 

• Profissionais e recém-licenciados que pretendam evoluir para funções na área da 
cibersegurança e ciber defesa 

 

Saídas profissionais 
• Analista de Cibersegurança alinhado com frameworks e boas práticas ENISA 
• Especialista em Proteção de Infraestruturas Críticas e Serviços Essenciais 
• Analista de Ameaças, Risco e Inteligência Cibernética (Cyber Threat Intelligence) 
• Profissional de Centros de Operações de Segurança (SOC) 
• Especialista em Resposta a Incidentes e equipas CSIRT / CERT 
• Consultor em Governação, Risco e Conformidade (GRC) em Cibersegurança 
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Certificação 
• Pós-Graduação em ENISA III: Proteção e Previsão de Ciber Ataques, com 

certificação final mediante aproveitamento. 

• Atribuição de 30 ECTS 
 

Plano Curricular (Total: 180 h) 
1. Fundamentos de Cibersegurança, Qualidade e ENISA – 10h 
2. Redes Seguras e Protocolos de Comunicação – 20h 
3. Segurança de Sistemas Operativos e Hardening – 10h 
4. Arquiteturas de Defesa e Zero Trust – 10h 
5. Deteção de Ameaças e Operações de Segurança (SOC) – 15h 
6. Prevenção de Ataques e Gestão de Vulnerabilidades – 20h 
7. Resposta a Incidentes e Gestão de Crises – 20h 
8. Análise Forense Digital e Investigação Técnica – 20h 
9. Threat Intelligence e Threat Hunting – 10 h 
10. Testes de Segurança e Avaliação Técnica (Pen Testing) – 20 h 
11. Projeto Final – 25 h 

 

Calendário e Estrutura 
• Regime: Pós-laboral ou laboral 
• Horário: 2 sessões semanais, das 18h30 às 21h30 (ou sábados) e laboral 
• Modalidade: Presencial e/ou Online 
• Duração: 6 meses (1 semestre) 
• Carga horária: 180 horas 
• Avaliação: Projetos práticos, portfólio de trabalhos e apresentação final 
• Início: Março de 2026 (sujeito a número mínimo de inscritos) 
• ECTS: 60 

 

Parcerias Recomendadas no Grande Porto 
Parceiros Académicos & Institucionais: Associação Portuguesa para a Promoção 
da Segurança da Informação (AP2SI), Projeto C-Network / Centros de 
Competências em Cibersegurança (Região Norte). 

Empresas e Centros de Cibersegurança para Parcerias ou Estágios: CyberX - 
The Ethical Hacking Services, Blaze Information Security, CyberSafe, SecurNet – 
Porto, Accenture Cloud Security Center of Excellence, ITSector, Celfocus Porto, 
Readiness IT, Critical Techworks, Key Training & Consulting - PORTO 

Comunidades e Eventos: OWASP Porto 
 

Propinas e Emolumentos 
• Matrícula/Inscrição /Renovação de inscrição (PG’s) - 200€ 
• Propina Total do Curso: 3.950€ - Valor de Pronto Pagamento – 3.650€ 
• Propina Mensal:   660€ 


